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      Her geçen gün önemi daha iyi kavranan e-Güvenlik kavramı artık dijital ortamda 
bireysel güvenlikten öteye giderek, kurumların ve ülkelerin politikalarına dahil 
olmuştur.   e-Güvenlik hem yönetimimiz hem de öğretmenlerimiz için önemli bir 
konudur. Bu konuda gerek velilerimiz gerek öğrencilerimiz bilgilendirilmektedir. 
eSafety Label, eğitim ve öğrenim deneyiminin bir parçası olarak çevrim içi teknolojiye 
güvenli erişim için güvenli ve zenginleştirici bir ortam sağlamayı hedeflemektedir. BU 
bağlamda okulumuz da bir e güvenlik politikasına sahiptir. Teknoloji kullanımında 
hem uygun hem de uygun olmayan alanlar konusunda öğrencilerimizi 
bilinçlendirmekteyiz. Güvenli İnternet Gününde okul panomuz hazırlanmakta ve 
öğrencilerimizin dikkati çekilmektedir.  
 
         Okulumuz, aralarında ülkemizin de bulunduğu Avrupa Ülkelerinin Eğitim 
Bakanlıklarının üye olduğu Avrupa Okul Ağı  (Europen Schoolnet)  tarafından,  
okulları ve öğrencileri internetin zararlarından korumak amacıyla uygulamaya 
konulan "eSafety Label" (Güvenli İnternet Etiketi)  almaya hak kazanmıştır.  
 
Iron(No Label), Bronze, Silver ve Gold Label olarak kategorilendirilen sistemde  ilk 
aşamada  18 ay süreyle  Bronze Label (Bronz Etiket)  almıştır. 

Uluslararası geçerliliği olan bu etiket, okullara  uluslararası platformlarda öncelik ve 
prestij kazandırmaktadır. 

 ÖZETLE E-GÜVENLİK (E-SAFETY) POLİTİKAMIZ: 

-Sınıflarımızda  ders anlatımı yapılan her alanda etkileşimli tahta ve Fatih internet 
erişim ağı vardır. Ders anlatımlarında eba eğitim portalından sıklıkla 
yararlanılmaktadır. İnternete erişim  ağ güvenlik filtresiyle kullanılmaktadır. 

- Etkileşimli tahtalar öğretmenlerde bulunan şifreli flash card ile sağlanmaktadır. 
Öğrenciler öğretmenlerin denetiminde tahtaları kullanmaktadırlar. 

-Teknoloji bağımlılığı hakkında öğrencilerimize rehber öğretmenimiz tarafından 
seminerler verilmektedir.  

-Okulumuza öğrencilerimiz cep telefonunu özel sebepler ile idarenin bilgisi ve 
kontrolünde getirmekte olup, okul saatlerinde belirlenen şekilde idareye teslim edip 
çıkış saatlerinde geri almaktadırlar. 

- Okulumuzda Güvenli İnternet Günü kutlanmakta, panolar hazırlanıp, öğrencilerin 
farkındalığı artırılmaktadır. 

- Öğrencilerimiz bilişim derslerinde güvenli internet kullanımı konusunda 
bilgilendirilmektedir. Aynı zamanda bilişim laboratuarında konu hakkında broşürler ve 
yazılar asılıp öğrencilerin okunması sağlanmaktadır. 



-Okulumuzda 21.yy iletişim becerileri için öğrencilerimizin bilişim teknoloji derslerinde 
laboratuarı kullanımları sağlanmakta ve BİT kullanım becerilerini geliştirme 
çalışılmaları yapılmaktadır. 

 OKULUMUZDA  E-GÜVENLİK POLİTİKASININ AMACI; 

o Okulumuz’un tüm üyelerini çevrimiçi olarak korumak ve güvenliğini sağlamak. 
o Teknolojinin potansiyel riskleri ve yararları konusunda Antalya Kepez Ortaokulu 

idarecileri, öğretmenleri, öğrencileri ve çalışanları için farkındalık yaratmak.    
o Tüm personelin güvenli ve sorumlu bir şekilde çalışmasını sağlamak, olumlu 

davranışları online olarak modellemek ve teknolojiyi kullanırken kendi standartlarını 
ve uygulamalarını yönetme gereksiniminin farkında olmak.   

o Okuldaki tüm üyeler tarafından bilinen çevrimiçi güvenlik endişelerine yanıt verirken 
açıkça kullanılacak prosedürleri tanımlamak.   

o Bu politikanın, yönetim organı, öğretmenler, öğrenciler, veliler, destek personeli, 
harici yükleniciler, ziyaretçiler, gönüllüler ve okul adına hizmet veren veya bunları 
yerine getiren diğer kişiler (toplu olarak bu politikada ´personel´ olarak anılacaktır) 
dahil olmak üzere tüm personel için geçerli olmasını sağlamak. 
 

Sonuç olarak ana hedefimiz, internet erişimi ve kişisel cihazlar da dahil olmak üzere 

bilgi iletişim  cihazlarının kullanımı için bu güvenlik politikasının geçerli olmasıdır. 

 

TÜM ÇALIŞANLARIN SORUMLULUKLARI  

o Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak.  
o Kabul Edilebilir Kullanım Politikalarını (AUP´lar) okumak ve onlara bağlı kalmak.  
o Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmak. 
o Bir dizi farklı çevrimiçi güvenlik konusundaki farkındalığa sahip olmak ve onların 

bakımında çocuklarla nasıl ilişkili olabileceklerini bilmek. 
o Yeni ve gelişmekte olan teknolojiler kullanıldığında iyi uygulamaları modelleme  
o Mümkün olduğunca müfredat ile çevrimiçi güvenlik eğitimini ilişkilendirme.  
o Okul koruma politikalarını ve prosedürlerini takip ederek endişe duyan bireylerin 

belirlenmesi ve uygun önlem alınması. 
o Olumlu öğrenme fırsatlarına vurgu yapmak. 
o Bu alanda mesleki gelişim için kişisel sorumluluk almak.  

 

 ÇOCUKLARIN VE GENÇLERİN BAŞLICA SORUMLULUKLARI ŞUNLARDIR: 

o Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak.  
o Okulun Kabul Edilebilir Kullanım Politikalarını okumak ve onlara bağlı kalmak. 
o Çevrim içi ve çevrimdışı başkalarının hislerine ve haklarına saygı duymak. 
o İşler ters giderse, güvenilir bir yetişkinden yardım istemek ve çevrimiçi güvenlik 

sorunlarıyla karşılaşan diğer kişileri desteklemek.  
o Bireysel yaşlarına, yeteneklerine ve zayıf yönlerine uygun bir seviyede: 
o Kendilerini ve başkalarını çevrimiçi olarak korumak için sorumluluk almak.  
o Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi 

bilinci ve öğrenimlerinden sorumlu olmak. 



o Belli bir teknolojiyi kullanmanın kişisel risklerini değerlendirmek ve bu riskleri 
sınırlamak için güvenli ve sorumluluk sahibi davranmak.  

o  
 EBEVEYNLERİN BAŞLICA SORUMLULUKLARI ŞUNLARDIR: 

o Okul Kabul Edilebilir Kullanım Politikalarını okumak, çocuklarını bu politikaya bağlı 
kalmaya teşvik etmek ve uygun olduğunca kendilerinin de bağlı kalmasını 
sağlamak.  

o Çocuklarıyla çevrimiçi güvenlik konularını tartışmak, okulun çevrimiçi güvenlik 
yaklaşımlarını desteklemek ve evde uygun güvenli çevrimiçi davranışları 
pekiştirmek.  

o Teknoloji ve sosyal medyanın güvenli ve uygun kullanımını modellemek.  
o Davranışlarında, çocuğun çevrimiçi olarak zarar görme tehlikesi altında olduğunu 

gösteren değişiklikleri belirlemek.  
o Okul veya diğer uygun kurumlardan, kendileri veya çocukları çevrimiçi problem 

veya sorunlarla karşılaşırsa yardım veya destek istemek.  
o Okulun çevrimiçi güvenlik politikalarının oluşturulmasına katkıda bulunmak.  
o Öğrenme platformları ve diğer ağ kaynakları gibi okul sistemlerini güvenli ve uygun 

bir şekilde kullanmak.  
o Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi 

bilinci ve öğrenimlerinden sorumlu olmak. 
o  

OKUL/WEB SİTESİNİN YÖNETİLMESİ 

o Web sitesinde iletişim bilgileri okul adresi, e-posta ve telefon numarası olacaktır. 
Personel veya öğrencilerin kişisel bilgileri yayınlanmayacaktır.  

o Okul Müdürü yayınlanan çevrimiçi içerik için genel yayın sorumluluğunu alacak ve 
bilgilerin doğru ve uygun olmasını sağlayacaktır.  

o Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif hakkı 
da dahil olmak üzere okulun yayın yönergelerine uyacaktır.  

o Spam maillerden korunmak için e-posta adresleri çevrimiçi olarak dikkatli bir şekilde 
yayınlanacaktır. 

o Öğrenci çalışmaları öğrencilerin izniyle ya da ebeveynlerinin izniyle 
yayınlanacaktır.  

o Okul web sitesinin yönetici hesabı, uygun bir şekilde güçlü şifreyle şifrelenerek 
korunacaktır.  

o Okul, çevrimiçi güvenlik dahil olmak üzere, toplumun üyeleri için okul web sitesinde 
korunma hakkında bilgi gönderecektir.  
 

ÇEVRİMİÇİ GÖRÜNTÜ VE VİDEOLAR YAYINLAMA  

o Okul, çevrimiçi paylaşılan tüm resimlerin ve videoların okul resim kullanımı 
politikasına uygun şekilde kullanılmasını sağlayacaktır.   

o Okul , resimlerin ve videoların tümünün, veri güvenliği, Kabul Edilebilir Kullanım 
Politikaları, Davranış Kuralları, sosyal medya, kişisel cihazların ve cep telefonlarının 
kullanımı gibi diğer politikalar ve prosedürlere uygun şekilde yer almasını 
sağlayacaktır.   

o Görüntü politikasına uygun olarak, öğrencilerin resimlerinin / videolarının elektronik 
olarak yayınlanmasından önce her zaman ebeveynlerin yazılı izni alınacaktır.  



o   
KİŞİSEL CİHAZ VE CEP TELEFONLARININ KULLANIMI 

o Cep telefonlarının ve çocukların, gençlerin ve yetişkinler arasındaki diğer kişisel 
cihazların yaygın bir şekilde sahiplenilmesi, tüm üyelerin cep telefonlarının ve 
kişisel cihazların sorumlu bir şekilde kullanılmasını sağlamak için gerekli adımları 
atmalarını gerektirir..  

o Çocukların, Gençlerin ve yetişkinlerin cep telefonlarının ve diğer kişisel cihazların 
kullanımı, okul tarafından kararlaştırılacak ve okul Kabul Edilebilir Kullanım veya 
Cep Telefonu Politikası dahil olmak üzere uygun politikalarda yer alacaktır.   

o  Mobil teknolojilerle yapılan kişisel iletişimin, çocuklar, personel ve anne-babalar 
için gündelik yaşamın kabul edilen bir parçası olduğunun farkındadır; ancak, bu tür 
teknolojilerin okulda güvenli ve uygun bir şekilde kullanılmasını gerektirir. 
 

Çocukların ve gençlerin katılımı ve eğitimi 

 Öğrenciler arasında güvenli ve sorumlu internet kullanımının önemi ile ilgili 
farkındalık yaratmak için bir çevrimiçi güvenlik (e-Güvenlik) müfredatı oluşturulur ve 
okulun tamamında yer alır. 

 Güvenli ve sorumlu kullanım ile ilgili eğitim internet erişiminden önce yapılacaktır. 
 Müfredat geliştirme ve uygulama da dahil olmak üzere okul çevrimiçi güvenlik 

politikaları ve uygulamaları yazarken ve geliştirirken öğrenci katkıları aranacaktır. 
 Öğrenciler, Kabul Edilebilir Kullanım Politikasını, yaşlarına ve yeteneklerine uygun 

bir şekilde okumaları ve anlamaları için desteklenecektir. 
 Tüm kullanıcılara ağ ve internet kullanımının izleneceği bildirilecektir. 
 Kabul Edilebilir Kullanım Politikaları beklentileri ve posterler, Internet erişimi olan 

tüm odalarda yayınlanacaktır. 
 Dışarıdan destek, okulun dahili çevrimiçi güvenlik (e-Güvenlik) eğitim yaklaşımlarını 

tamamlamak ve desteklemek için kullanılacaktır. 
 Okul, öğrencilerin ihtiyaçlarına uygun olarak çevrimiçi güvenliği geliştirmek için 

akran eğitimini uygulayacaktır. 
 

Personelin katılımı ve eğitimi 
 Çevrimiçi güvenlik (e-Güvenlik) politikası, tüm çalışanların katılımı için resmi olarak 

sağlanacak ve tartışılacak ve korunma sorumluluğumuzun bir parçası olarak 
güçlendirilecek ve vurgulanacaktır. 

 Personel, internet trafiğinin izlenebileceğini ve tek bir kullanıcıya kadar 
izlenebileceğinin farkında olacak. Okul sistemlerini ve cihazlarını kullanırken takdir 
yetkisi ve profesyonel davranış gereklidir. 

 Personelin tüm üyelerine, profesyonel ve kişisel olarak, güvenli ve sorumlu İnternet 
kullanımı konusunda güncel ve uygun personel eğitimi, düzenli (en az yıllık) temelde 
çeşitli şekillerde sağlanacaktır. 

 Çalışanların tüm üyeleri, çevrimiçi davranışlarının okuldaki rolü ve itibarını 
etkileyebileceğinin farkına varacaktır. Mesleği veya kurumu çürüme durumuna 
düşürdüğü veya profesyonel yeteneklerine güvenini kaybetmiş bir şeyin bulunduğu 
düşünülürse, kamusal, disiplin veya hukuki önlemler alınabilir. 

 Okul, çalışanların öğrencilerin yaşlarına ve yeteneklerine göre kullanması gereken 
yararlı çevrimiçi araçları vurgulamalıdır. 

  



Ebeveynlerin katılımı ve eğitimi 

 Özel Profesyonel İlgim Koleji, çocukların internetin ve dijital teknolojinin güvenilir ve 
sorumlu kullanıcıları olabilmesi için ana-babaların oynayacakları önemli bir role 
sahip olduklarını kabul eder. 

 Ebeveynlerin dikkatleri, okul açıklamaları ve okul internet sayfasında okul çevrimiçi 
güvenlik (e-Güvenlik) politikasına ve beklentilerine yönelecektir. 

 Okulumuzun bir parçası olarak ebeveynlerin çevrimiçi güvenlik bilgilerini okumaları 
istenecektir. 

 Ebeveynler, AUP’u okumaya ve çocuklarıyla etkilerini tartışmaya teşvik edilecektir. 
 Çevrimiçi güvenlik konusundaki ebeveynler için bilgi ve rehberlik, ebeveynlere çeşitli 

biçimlerde sunulacaktır. 
 Ebeveynlerin, çevrimiçi olarak çocukları için olumlu davranışları rol modellemeleri 

teşvik edilecektir. 
 
Çevrimiçi Olaylara ve Koruma sorunlarına yanıt verme 

 Okulun tüm üyeleri, cinsel içerikli mesajlaşma, çevrimiçi / siber zorbalık vb. dahil 
olmak üzere karşılaşılabilecek çevrimiçi risklerin çeşitliliğinden haberdar edilecektir. 
Bu, öğrencilere yönelik personel eğitimi ve eğitim yaklaşımları içerisinde 
vurgulanacaktır. 

 Okulun tüm üyeleri, filtreleme, cinsel içerikli mesajlaşma, siber zorbalık, yasadışı 
içerik ihlali vb. gibi çevrimiçi güvenlik (e-Güvenlik) endişelerini bildirme prosedürü 
hakkında bilgilendirilecektir. 

 İnternet´in yanlış kullanımı ile ilgili şikayetler, okulun şikâyet prosedürleri 
kapsamında ele alınacaktır. 

 Çevrimiçi / siber zorbalık ile ilgili şikayetler, okulun zorbalık karşıtı politikası ve 
prosedürü kapsamında ele alınacaktır. 

 Personelin yanlış kullanımı ile ilgili herhangi bir şikâyet okul müdürüne 
yönlendirilecektir 

 Okul şikâyet prosedürü öğrencilere, velilere ve personele bildirilecektir. 
 Şikâyet ve ihbar prosedürü personele bildirilecektir. 
 Okulun tüm üyeleri, gizliliğin öneminden ve endişeleri bildirmek için resmi okul 

usullerine uyma ihtiyacından haberdar olmalıdırlar. 
 Okulun tüm üyeleri, çevrimiçi ortamda güvenli ve uygun davranış hakkında 

hatırlatılacak ve okul camiasının herhangi bir diğer üyesine zarar vermek, sıkıntı 
yaşamak veya suç oluşturan herhangi bir içerik, yorum, resim veya video 
yayımlamamanın önemini hatırlatılacaktır. 

 Okul, çevrimiçi güvenlik (e-Güvenlik) olaylarını, uygun olduğunda, okul disiplini / 
davranış politikasına uygun olarak yönetir. 

 Okul, ebeveynlere, ihtiyaç duyulduğunda bunlarla ilgili endişeleri bildirir. 
 Herhangi bir soruşturma tamamlandıktan sonra okul bilgi alacak, öğrenilen dersleri 

belirleyecek ve değişiklikleri gerektiği gibi uygulayacaktır. 
 Sorunları çözmek için ebeveynlerin ve çocukların okulla ortak çalışması gerekir. 

 

ANTALYA KEPEZ ORTAOKULU WEB YAYIN EKİBİ 


